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Pensamento Ecoldgico!

Financiado pela Unido Europeia. No entanto, os pontos de vista e opinibes expressos sdo da
exclusiva responsabilidade do(s) autor(es) e ndo reflectem necessariamente os da Unido
Europeia ou da Agéncia de Execugdo relativa a Educagdo, ao Audiovisual e a Cultura (EACEA).
Nem a Unidio Europeia nem a EACEA podem ser responsabilizadas pelas mesmas.

Vamos proteger o nosso ambiente!
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Dominio

Atividades de e-lazer

Topico Abrangido

Como se proteger contra as burlas?

Resultados da
aprendizagem e
competéncias

e Identificar conteudos patrocinados e nao
patrocinados, websites seguros e ndao seguros, e-
mails suspeitos e burlas.

® Enumerar os principais passos para uma reserva
online segura (verificagao da seguranca do website,
registo da conta, verificagdo dos portais digitais
aceites, analises online, apresentac¢do dos termos e
condigdes, etc.).

e Implementar medidas-chave para evitar tentativas de
fraude.

e Avaliar a capacidade de detectar fraudes e roubos de
forma independente.

Duragao

60 minutos

Tipo de Método

Aula baseada em tarefas com recurso a ferramentas digitais

Materiais
necessarios

® Projetor

e Apresentacao em PowerPoint [Recursos didaticos
(Atividade 2)] / Fichas de Trabalho ou materiais com
instrugoes

e Computadores/telemdveis (para usar em pares)

Caderno/caneta (para apontamentos)

Ambiente de
aprendizagem e
descricao da
atividade

Introdugdo ao tema (fazer perguntas aos formandos)
1.1. O formador inicia um debate sobre fraudes online e
medidas de seguranca online que os formandos aplicam (ver
perguntas introdutdrias na apresentacdao PowerPoint).

2. Exercicios comparativos (explicar aos formandos)
2.1. O formador ensina aos formandos as diferencas entre
Phishing e Pharming (ver slides 2 e 3 da apresentacdo
PowerPoint).

2.2. Informacdo em contexto (como funciona o Airbnb) [ver
slides 4 e 5 da apresentacdao em PowerPoint].

3. Estudo de caso
3.1 O formador apresenta aos formandos um cenario para
trabalharem. Os formandos devem:

Atividades e-lazer
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A) Decidir se o cenario é um caso de phishing ou de pharming
(Resposta: o esquema tem aspectos de ambas as prdticas
fraudulentas)

B) Pensar em todas as medidas de seguranga que deveriam ter
sido aplicadas nesta situacdo (debate de ideias -
brainstorming) (ver slide 6 da apresentacdo em PowerPoint).

4. Identificar a fraude (mostrar aos formandos)
4.1 O formador mostra uma lista de medidas de seguranca a
considerar quando se reserva um alojamento no Airbnb.
(slides 13-17 da apresentacdo em PowerPoint)

Avaliagao/
Reflexao da
Atividade

Performance

5. Exercicio.
5.1. Agora é altura de os formandos tentarem eles proprios.
Devem tentar entrar no Airbnb, ativar a sua conta e verificar a
sua identidade, seguindo o processo de autenticacdo em duas
etapas. O formador tem de orientar e acompanhar o processo,
apresentando os slides 18 a 28 da apresentacdo em
PowerPoint.

5.2. Também podem desativar a conta, se assim o
entenderem.

6. Avaliacdo e Reflexao
O formador deve fazer uma breve avaliagdo sobre se, e em
gue medida, os formandos completaram a tarefa e o que
poderao ter considerado dificil.

Far below standards Below standards Meets standards Above standards

Far above standards

Finalmente, o formador pergunta aos formandos sobre o
exercicio.

e Ficou assustado ou frustrado quando fez o exercicio
(5.1 Criar uma conta Airbnb)? Descreva a experiéncia.

e Tinha medo de usar websites como o Airbnb antes
deste exercicio?

e Agora que conhece algumas medidas de seguranca
para evitar fraudes, acha que as vai aplicar quando
navegar na Internet?

Materiais de
Apoio

Link para a apresentagdo em PowerPoint:
https://drive.google.com/file/d/1C5JyqQnHHDg72dV3N4
DYO3xzVhRb2aPa/view?usp=drive link
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Atividade 2
Dominio Atividades de e-lazer
Topico Abrangido | As principais plataformas (websites de reserva de hotéis)

Resultados da
aprendizagem e
competéncias

e Reconhecer os elementos mais importantes da
navegacgao online para obter os resultados mais Uteis

e Conhecer as plataformas online mais importantes
para a reserva de bilhetes

e Ser capaz de selecionar e comparar produtos/bilhetes
nas principais plataformas

e Comparar as principais caracteristicas das
plataformas e selecionar as mais adequadas

® Apreciar os elementos de uma vida ativa e gostar de
ir a concertos ou reservar um voo com os conhecidos
e amigos mais proximos

Duragao

60 minutos

Tipo de Método

Aula baseada em tarefas com recurso a ferramentas digitais

Materiais
necessarios

® Projetor

e Apresentagdo em PowerPoint [Recursos didaticos
(Atividade 1)] / fichas de trabalho ou materiais com
instrucdes

e Computadores/smartphones (para utilizar em pares)

e Caderno e caneta (para apontamentos)

Ambiente de
aprendizagem e
descricao da
atividade

Introducdo ao tema (fazer perguntas aos formandos)
1.1. O formador inicia um debate sobre a forma como os
alunos costumavam reservar alojamento na era pré-internet
(ver _perguntas_introdutdrias na apresentacdo PowerPoint,

slide 34).

2. Exercicio comparativo (explicar aos formandos)
2.1. O formador incentiva os alunos a reservar alojamento
online, comparando as vantagens das reservas online com os
métodos utilizados antes da era da Internet (ver apresentacdo

PowerPoint slide 35).

3. Debate de ideias — Atividade de Brainstorming
3.1 O formador apresenta um cendrio aos alunos. Eles devem:

Atividades e-lazer
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A) Decidir qual a pagina a utilizar (qual a mais adequada para
a situacao) [ver slide 36 da apresentacdao em PowerPoint].

B) Decidir que informagdo é necessdria para uma pesquisa
numa dessas paginas (ver slide 39 da apresentacdo em

PowerPoint).

3.2. O formador deve escrever todas estas informagdes tal
como serdao utilizadas numa pesquisa, ou seja, numa
demonstracao.

4. Demonstracdao (mostrar aos formandos)
4.1. Passo a passo. O formador mostra uma lista de passos
(slide 40 da apresentacdo PowerPoint) para eles seguirem;
entretanto, o formador faz uma demonstracdo utilizando toda
a informacao recolhida no passo 3.1. B (slide 39). O formador
deve concentrar-se principalmente nas definigdes de filtro de
ambos os sitios.

Avaliagdo/ 5. Exercicio.
Reflexdao da Agora é altura de os formandos se colocarem a prova. Devem
Atividade ter em maos os passos do slide 40, uma vez que serao Uteis

para esta tarefa

Para a atividade, os formandos trabalham em grupos de dois.
O formador apresenta-lhes um cendrio e é suposto
encontrarem o melhor alojamento de acordo com as
necessidades das pessoas deste cenario (ver slide 43 da
apresentacdo em PowerPoint).

6. Avaliacdo e Reflexdao
O formador deve fazer uma breve avaliagdo sobre se, e em
gue medida, os formandos completaram a tarefa e o que
poderdo ter considerado dificil.
Aqui esta uma possivel escala sugerida sobre o desempenho:
Muito abaixo dos padrdes
Abaixo dos padrées
Cumpre os padrdes
Acima dos padroes
Muito acima dos padrdes

Finalmente, o formador pergunta aos formandos sobre o
exercicio.

e Ficou frustrado quando usou as ferramentas? Foi dificil
usa-las?

Atividades e-lazer .
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e Consideraria usar estas ferramentas nas vossas
proximas férias?

e Nas suas palavras, o que achou deste tipo de sites no

geral?
Materiais de Link para a apresentacdo em PowerPoint (Atividade 2):
Apoio https://drive.google.com/file/d/1C5JyqQnHHDg72dV3N

4DYO03xzVhRb2aPa/view?usp=drive link
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)
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e-lazer

Topico Abrangido

Acessibilidade web e ferramentas para a melhorar

Resultados da
aprendizagem e
competéncias

Reconhecer os elementos-chave da acessibilidade
Gerir as definicdes do navegador

e Configurar complementos nos navegadores para
melhorar a acessibilidade do sitio Web

Duragao

60 minutos

Tipo de Método

e Aula baseada em tarefas com recurso a ferramentas
digitais

Apresentacdo/demonstracdo

Aprender a fazer

Materiais
necessarios

Computadores com acesso a internet
Projetor
PPT (Atividade 3)

Ambiente de
aprendizagem e
descricao da
atividade

1. Introducio ao tema (fazer
formandos)

perguntas aos

1.1. O formador inicia um debate sobre os que formandos
entendem por acessibilidade da Web. Para o efeito, o
formador mostra-lhes um exemplo (ver o slide introdutdrio
da apresentacdo PowerPoint, slide 47).

1.2. O formador responde aos participantes que estes sdo
exemplos de conteldos online inacessiveis. De seguida, o
formador explica o que é a acessibilidade da Web, as suas
principais caracteristicas e para quem é util (Ver PPT, slides

48 e 49).

2. Exemplos praticos de como melhorar a navegagao
do lado do utilizador (mostrar aos formandos).
2.1 O formador explica que alguns websites ndo cumprem os
requisitos de acessibilidade, mas existem ferramentas que
nos podem ajudar a navegar nesses sitios inacessiveis (ver
PPT, slides 50 e 51).

2.2 Uma das formas é ajustar as defini¢cdes da plataforma ou
do navegador Web. O formador mostra como o fazer (ver
PPT, slides 52 e 53).

2.3 De seguida, os formandos fazem um pequeno exercicio
pratico para testar diferentes caracteristicas das defini¢cdes
do seu navegador (ver PPT, slide 54).

Atividades e-lazer
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2.4 De seguida, o formador apresenta outras formas de
melhorar a navegagao utilizando extensdes do browser. Em
particular, sdo apresentadas 3 add-ons: Google Translate, um
poderoso assistente Web e o Ultimate Ad Blocke sing
browser extensions. (ver PPT, slides 55, 59, 60 e 63).

2.5 A apresentacdao destas ferramentas é combinada com
exercicios praticos em que os alunos as instalam e
experimentam as suas fungées (ver PPT, slides 56-58 e 60-

62).*

* A apresentagdo é feita com o navegador Chrome. Se o formador utilizar
outros navegadores, as imagens de ecrd devem ser substituidas ou
sugerimos que todas as etapas sejam apresentadas ao vivo, projetando o
computador do formador diretamente num ecrd grande, para que os
formandos possam seguir as instrugdes.

Avaliagao/ A avaliacdo é efetuada através da realizacdo de exercicios
Reflexdao da praticos durante a aula.
Atividade

No final, o formador pergunta aos formandos se consideram
estas ferramentas Uteis e incentiva-os a explorar outras
extensoes Web que lhes possam ser Uteis no futuro.

Materiais de Apoio | Apresenta¢cdo em PowerPoint (Atividade 3):
https://drive.google.com/file/d/1C5JygQnHHDg72dV3N4DY
03xzVhRb2aPa/view?usp=drive link
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