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Lektion 1.

Einfuhrung E-Government

Finanziert von der Europdischen Union. Die geduBerten Ansichten und
Meinungen sind jedoch ausschliellich die des Autors/der Autoren und
spiegeln nicht unbedingt die der Europdischen Union oder der
Europdischen Exekutivagentur fur Bildung und Kultur (EACEA) wider. Weder
die Europadische Union noch die EACEA kénnen fir diese verantwortlich
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Bevor es losgeht! Wer hat Angst vor E-Government?
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SCHWIERIGKEITEN MIT DER
ONLINE-WELT

WANN INTERAGIEREN SIE
MIT DER OFFENTLICHEN
VERWALTUNG ODER
ANDEREN PLATTFORMEN?

ANGSTE
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1.1 Einfuhrung E-Government

Was ist E-Government?

E-Government steht fiur Elektronische Verwaltungsdienstleistungen
oder digitale Verwaltung.

Unter E-Government versteht man die Erbringung oOffentlicher
Dienstleistungen fur die Birger mit Hilfe von technologischen
Kommunikationsmitteln wie Computern und dem Internet.

R
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1.2 Einfuhrung E-Government

Was soll E-Government im Optimalfall sein?

Effizient, effektiv, transparent, funktional, zuganglich, qualitativ
hochwertig und interoperabel

Warum kann E-Government so praktisch sein?

E-Government-Tools werden nach einem nutzerzentrierten Ansatz
eingesetzt, so dass jeder Burger der HauptnutznieBer und -anwender
der Dienste ist . ;
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1.3 E-Government im taglichen Leben

Wie kann ich E-Government-Dienste in meinem Alltag

nutzen?

Sie konnen lhre Stromrechnung online bezahlen
Sie kdnnen einen Besuch in einem Museum buchen
Sie konnen einen Termin beim Zahnarzt buchen

Sie konnen eine Online-Petition unterzeichnen
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1.4 Selbstbeurteilung

Wie viel wissen Sie Uber E-Government?
Wie gut kdnnen Sie einen PC bedienen?
Fihlen Sie sich bei der Nutzung von E-Government-

Anwendungen selbstandig? .
um

Fillen Sie die Selbsteinschatzung aus,
herauszufinden wie sicher Sie im Umgang mit diesen
Instrumenten sind

@
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Lektion 2. Einfiihrung in die
Cybersicherheit

Finanziert von der Europdischen Union. Die geduBerten Ansichten und
Meinungen sind jedoch ausschlieBlich die des Autors/der Autoren und spiegeln
nicht unbedingt die der Europaischen Union oder der Europaischen
Exekutivagentur fur Bildung und Kultur (EACEA) wider. Weder die Europdische
Union noch die EACEA kénnen flr diese verantwortlich gemacht werden.
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Bevor es losgeht - schauen wir uns einige dieser Mails gemeinsam an.




Co-funded by .
- o/ Emagman oken 2021-1-1T02-KA220-ADU-000035139 | ) |D|gequal

Wie ware es damit?
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Wie ware es damit?

.com»

Borcelle Hotel I@hotp
REDEEM YOUR STAY NOW!

CLICK HERE

B

BORCELLE

Hotel & Resorl

S100

One Night Stay

Date Issued, Dec 28, 2022

terms and condlitions
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Wie ware es damit?

Choose a good
password!
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2.1 Einflihrung Cybersicherheit

Was ist Cybersicherheit?

Cybersicherheit ist die Fahigkeit, auf digitalen
Dienstleistungsplattformen und im Allgemeinen im Internet sicher und
verantwortungsvoll zu handeln.

In nur wenigen Schritten ist es moglich, personliche Daten zu schiitzen
und Online-Risiken zu minimieren.

@
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2.2 Mogliche Cyber-Risiken

Was sind die moglichen

Risiken?
1. Phishing: E-Mails mit Phishing-Betrug

imitieren die Logos und E-Mail-Domé&nen NETFLIX

Subject: Re: Update Payment Subscription - We can't authorize payment September 13, 2020.
Order Number : 38443246

einer offiziellen Marke wund stellen Update current billing
' informati
dringende Anfragen, um ahnungslosen SEAREIRAES 2

Hi,

Opfern vorzugaukeln, die Nachricht sei

Unfortunately, we cannot authorize your payment for
the next billing cycle of your subscription, Netflix was
e C h t . unable to receive a payment because the financial
institution rejected the monthly charge.

Was sind die Warnhinweise in dieser
E - M a i I ? Obviously we'd love to have you back. if you change

your mind, simply restart your membership and
update your payment to enjoy all the best TV shows
& movies without interruption. . 6

- Netfiix Team



“ Co-funded by M
S Efaghaan Uedom 2021-1-1T02-KA220-ADU-000035139 | ®) |D|gequal

2.2 Mogliche Cyber-Risiken

Wie kann man sich vor Phishing-Angriffen schiitzen?

e Seien Sie vorsichtig bei ungewohnlichen oder falsch geschriebenen E-
Mail-Adressen

e Offnen Sie keine Links und laden Sie keine verdichtigen Anhinge
herunter

e Huten Sie sich vor generischen BegriiBungen von Organisationen, die
lhren Namen kennen sollten (z. B. eine Bank, die Sie mit "Herr oder

Frau" anspricht). . 7
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2.4 Mogliche Cyber-Risiken

Was sind die moglichen

Risiken?
2. Vermeiden Sie schwache Passworter ‘ 1 2 3 4 5 6 7 8

Wie erstellt man sichere Passwérter?

Uberpriifen und aktualisieren Sie Ihre Passworter regelmaRig

. o PxH1#n!'8
wann immer moglich eine Zwei-Faktor-Authentifizierung verwenden .
Verwenden Sie nicht das gleiche Passwort fir mehrere Konten
unterschiedliche  Passworter flir  verschiedene  Anwendungen
verwenden

Verwenden Sie einen Passwort-Manager, um lhre Passworter zu
speichern.



“ Co-funded by .
S Rpoman ok 2021-1-1T02-KA220-ADU-000035139 | ®) |D|gequal

2.5 Zwei-Faktoren-Authentifizierung

Was ist eine Zwei-Faktoren-Authentifizierung?

Es handelt sich um einen zusatzlichen Schutz, mit dem sichergestellt wird, dass jeder, der versucht, auf ein
Online-Konto zuzugreifen, derjenige ist, der er vorgibt zu sein.

Schritt 1. Zunachst gibt der Benutzer seinen Benutzernamen und sein Passwort ein.
Schritt 2. Anstatt sofort Zugang zu erhalten, missen sie einige andere Informationen angeben, z. B:
e Antworten auf "geheime Fragen"
die Anfrage Uber ein Smartphone oder einen kleinen Hardware-Token annehmen

e ceinePIN
e ein Kennwort I 1 ’
kKKK | ©

-

R =
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2.6 Mogliche Cyber-Risiken

Was sind die moglichen
Risiken?

Mangelnde Computersicherheit. Der Schutz Ihrer Gerdte und Ihrer Privatsphére ist wichtig und
verringert lhre Anfalligkeit fur Angriffe.

Wie schiitzen Sie Ihre Gerdte?

® Vorsicht bei 6ffentlichen WLAN-Netzen

® Sperren Sie lhre Gerate, wenn sie nicht benutzt

® Aktualisieren Sie lhr Betriebssystem und Software, wie Antivirenprogramme, regelmaRig.

® Seien Sie sich bewusst, wozu Sie Ihre Zustimmung geben (nicht alle Anwendungen bendtigen lhre
Daten)

(

beim Herunterladen von Dateien aus dem Internet dul3erst vorsichtig sein

@
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2.7 Digitale Identitat

Die digitale Identitat ist das Internet-Aquivalent der wahren Identitit einer Person
oder Einrichtung, wenn sie zur ldentifizierung bei Verbindungen oder
Transaktionen von Computern, Mobiltelefonen oder anderen persénlichen
Geraten verwendet wird.

Diese Online-ldentitat ist die Summe aller personlichen Daten, die online
vorhanden sind und zu lhrer wirklichen Person zurlickverfolgt werden kénnen, z.
B. Fotos, Passworter, E-Mails, Zahlungsdaten, Adressen (online oder offline).

Ihre digitale Identitdt umfasst auch jede Online-Aktion (Navigation, Kauf,
offentliche Beitrage, Kommentare in sozialen Medien, Wiederveroffentlichungen
usw.)
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Lektion 3.
E-Government-Nutzung in
Alltagsszenarien

Finanziert von der Europdischen Union. Die geduflerten Ansichten und
Meinungen sind jedoch ausschlielich die des Autors/der Autoren und
spiegeln nicht unbedingt die der Europaischen Union oder der Europaischen
Exekutivagentur fur Bildung und Kultur (EACEA) wider. Weder die Europaische
Union noch die EACEA kénnen fir diese verantwortlich gemacht werden.
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3.2 Lassen Sie uns diskutieren: OFFLINE

BEISPIELE PROS CONS




2021-1-1T02-KA220-ADU-000035139

3.3 Lassen Sie uns diskutieren: ONLINE

(l2)]Digequal

BEISPIELE

PROS

CONS
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Lektion 4. Digitale Identitat

Finanziert von der Europdischen Union. Die geduflerten Ansichten und
Meinungen sind jedoch ausschlielich die des Autors/der Autoren und
spiegeln nicht unbedingt die der Europaischen Union oder der Europaischen
Exekutivagentur fur Bildung und Kultur (EACEA) wider. Weder die Europaische
Union noch die EACEA kénnen fir diese verantwortlich gemacht werden.
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3.1 Digitale Identitat

Wie kann ich auf elektronische Behordendienste zugreifen?

Um Zugang zu E-Government-Diensten zu erhalten, missen Sie eine digitale Identitat
erstellen, mit der Sie Ihre Identitat sicher und zuverlassig nachweisen kénnen.

In der Regel wird eine digitale Identitat fir digitale Behordendienste aus lhrem
Identitatsdokument (in der Regel aus dem Personalausweis) erstellt.
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3.2 Erstellen einer digitalen Identitat

Was benotige ich zur Erstellung meiner digitalen Identitat?

18 Jahre alt oder alter sein

ein Smartphone besitzen

eine personliche E-Mail-Adresse oder Mobiltelefonnummer haben
Laden Sie die App der nationalen Regierung herunter (gibt es in dem
Sinne in Deutschland momentan noch nicht)

Halten Sie Ausweisdokumente bereit, z. B. Ihren Reisepass oder
Personalausweis, um lhre Identitat zu bestatigen.
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3.3 Erstellen einer digitalen Identitat

Was konnen Sie tun, um den Zugang zu lhrer digitalen
Identitat sicherer zu machen?

® |hre PIN oder Ihr Passwort andern
® |hre Ausweispapiere einsehen oder aktualisieren
® Face ID aktivieren, wenn lhr Smart Device damit ausgestattet ist

oh
)
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3.4 Die wichtigsten digitalen Identitatssysteme in unserem Land




Danke fir lhre
Aufmerksamkeit

[=] 3 [=]
OFgek
digequal.com

Folgen Sie uns auf
Facebook!

®
| (o“") IDlge qual Projekt Nr.: 2021-1-1T02-KA220-ADU-000035139

Co-funded by
the European Union



Projekt Nr.: 2021-1-1T02-KA220-ADU-000035139

Entwickelt von Polygonal | Dez, 2022

Digequal (<)

E-Literacy

Das Wichtigste fiir die Nutzung von
E-Government-Diensten mit dem
eigenen Handy

Finanziert von der Europdischen Union. Die geduflerten Ansichten und
Meinungen sind jedoch ausschlielich die des Autors/der Autoren und
spiegeln nicht unbedingt die der Europaischen Union oder der Europaischen
Exekutivagentur fur Bildung und Kultur (EACEA) wider. Weder die Europaische
Union noch die EACEA kénnen fir diese verantwortlich gemacht werden.

Co-funded by
the European Union
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5.1 E-Mail

Unsere E-Mail ist wie ein Schlissel, denn sie ist das
Kommunikationsmittel, auf das wir Uberall zugreifen kdnnen,
insbesondere auf unseren Telefonen.

OHNE eine E-Mail-Adresse kann man keinen digitalen Dienst
nutzen.
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5.2 Wie man eine E-Mail erstellt

Schritt 1. Wahlen Sie eine Website, die E-Mail-Dienste anbietet: z. B. google.com

Schritt 2. Finden Sie heraus, wo Sie sich anmelden kénnen und klicken Sie auf "Konto erstellen".
Schritt 3. Befolgen Sie alle Anweisungen auf dem Formular und fillen Sie alle Pflichtangaben aus
(Pflichtangaben sind in der Regel mit einem Sternchen* gekennzeichnet)

—> Bei der Erstellung lhrer E-Mail-Adresse empfehlen wir lhnen, eine Kombination aus
Ihrem Vor- und Nachnamen zu verwenden: z.B mehmetmiller@gmail.com

M Gmail
. 2
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5.3 Wie man ein E-Mail-Konto oder andere Konten verwendet

Auf viele Apps kénnen i b e
wir zugreifen, indem wir » S e
sie direkt mit unseren O Remember me . I
Konten verbinden - was L
sehr praktisch ist. Forgot password ocailogin?Reset i tow Sl
Howdo'1 register? B Log in with SSO

@ :
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Apps sind Informationspakete, mit denen wir uber
Schnittstellen eine Reihe von Aktionen durchfiihren.

Bei Apps handelt es sich um entwickelte und getestete
Software, die in einer Reihe von so genannten "App-
Stores" zu finden ist.

Fir Android-Nutzer heilst der App Store "Play Store", fir
iOS/Apple-Nutzer "Apple Store".

Es ist wichtig, die Bewertungen zu prifen, bevor Sie
eine App herunterladen. Versuchen Sie, Apps zu
vermeiden, die viele schlechte Bewertungen haben. . .
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5.5 Was sind Anwendungen oder Apps?

| 1 B Android von Google und iOS von Apple sind
Betriebssysteme, die vor allem in der

Mobiltechnologie, wie Smartphones und Tablets,
eingesetzt werden.

@
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5.6 Hinzufiigen einer PIN fur den Zugriff auf lhre Gerate

Es ist immer gut, einen Pin zu haben,
um den Zugang zu lhrem Telefon zu
beschranken.

Verwenden Sie nicht 1234!

Auf den Smartphones der neuesten
Generation ist es moglich, lhren
Fingerabdruck oder lhre
Gesichtserkennung hinzuzufigen.

@ -
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5.7 Hotspot

kein Internet!

Was konnen wir tun?
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5.8 NFC

NFC ermoglicht den Datenaustausch
zwischen zwei Geraten auf kurze
Distanz. Es ist die Technologie, die den
kontaktlosen Zahlungen zugrunde liegt.

Sie ist so weit verbreitet, dass es nicht
mehr notwendig ist, Kredit- oder
Debitkarten mit sich zu fihren, sondern
nur noch das Telefon.
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QR-Codes sehen dhnlich aus wie Strichcodes,
haben aber eine quadratische Form.

Die meisten Handys der neuesten Generation
verfigen Uber eine QR-Erkennung Uber ihre
eigene Kamera-App.

Ansonsten kdnnen Sie eine App herunterladen,
mit der Sie jeden QR-Code scannen kdnnen.

Kénnen Sie diesen QR-Code scannen? . 9



- Co-funded by .
S Rpoman ok 2021-1-1T02-KA220-ADU-000035139 | ® |D|gequal

5.10 Andere niitzliche Funktionen auf unserem Smartphone

Welche weiteren Merkmale kennen Sie?
Bluetooth

Flugmodus

Wallet

Live-Tracking

Xyz
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5.11 Cloud-Sicherung

Was passiert, wenn Sie lhr Telefon verlieren? Was ist,
wenn das Telefon herunterfallt und kaputt geht?
Daten konnen verloren gehen :(

Daher ist es von grundlegender Bedeutung, einen
"Ort" zu haben, an dem alle Ihre Daten gespeichert

v werden.

Wie eine Art kleine Insel, zu der nur Sie Zugang haben

google drive 2 icloud (Speicherpl
m (Basisversion). google one Abhi (' Ceom
abhangig vom

kostenpflichtig.
ostenprichtig ausgewabhlten Tarif) . 11
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5.12 Warum Cloud-Dienste nutzen?

Ein Cloud-Dienst ermoglicht es Ihnen, lhre
Daten zu speichern!

Auf diese Weise sind alle unsere Daten wie
eine Art Paket, das wir von einem Gerat
zum anderen verschieben konnen, ohne
dass etwas verloren geht, und das in
relative Sicherheit.
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